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ЦИФРОВИЗАЦИЯ =

УВЕЛИЧЕНИЕ 
ОБЪЕМОВ ПДН
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Ужесточение контроля со 
стороны государства: ФЗ-152, 

изменения в УК РФ, КоАП РФ

1. Кто является оператором ПДн?

2. Понятие ПДн

3. Новые обязанности операторов

4. Риски и последствия 
нарушений
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Увеличены штрафы,
добавлены составы.

 

Неуведомление РКН о намерении 
осуществлять обработку ПДн;

Неуведомление РКН о случае неправомерной 
или случайной передачи ПДн;

Неправомерная передача ПДн 
от 1 тыс. до 10 тыс. субъектов ПДн и более;

«Рецидивы» по ряду пунктов;

Неправомерная передача специальной 
категории ПДн (см. ст. 10 Закона);

Неправомерная передача 
биометрических ПДн (см. ст. 11 Закона)

Новая редакция ст. 13.11 КоАП РФ
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Операторы

Банки,  клиники,
HR-службы

Лица, осуществляющие 
обработку ПДн (ст. 3 ФЗ-152)

Интернет -магазины,
соц.  сети,  гос.  

учреждения и т .д .

П. 7-9 ч. 2 ст. 22 ФЗ-152

ИСКЛЮЧЕНИЯ
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Персональные 
данные:
Любая информация, 
относящаяся к прямо или 
косвенно определенному или 
определяемому физическому 
лицу (субъекту ПДн)

Специальные категории: ПДн, касающиеся 
расовой, национальной принадлежности, 
политических взглядов, религиозных или 
философских убеждений, состояния 
здоровья, интимной жизни
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• Уведомление Роскомнадзора (если 
оператор не подпадает под исключения)

• Получение согласия субъекта (исключения: 
договор, закон)

• Обеспечение безопасности данных 
(стандарты ФСТЭК / ФСБ)

Обязанности 
операторов



Отраслевая специфика

Здравоохранение:

защита медицинской тайны

Финансы:

стандарты ЦБ РФ (ПДн клиентов)

E-commerce:

согласие на cookie и маркетинг
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Основные ошибки

Недостаточное информирование 
субъектов персональных данных /

Хранение избыточных данных /

Отсутствие аудита систем защиты /

Нарушение сроков уничтожения
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• Обезличивание и предоставление ПДн 
операторами ПДн по требованию 
Минцифры

• Минцифры формирует состав ПДн из 
обезличенных ПДн (последующая 
обработка таких данных не должна 
позволять определить принадлежность 
ПДн конкретному лицу)

• Не допускается формирование составов 
ПДн из специальных категорий ПДн 
(состояние здоровья, расовая 
принадлежность и т.п.)

Закон № 233-ФЗ (цели: 
аналитика, обучение моделей 
ИИ, государственная 
политика) / с 1 сентября 2025



Ошибки 
обезличивания

Интеграция процессов 
в текущие системы + Тестирование 

методик обезличивания

Риски передачи данных

УСЛОВИЯ И ЗАПРЕТЫ: ТРАНСГРАНИЧНАЯ ПЕРЕДАЧА

Условия: страны с адекватной защитой (ЕАЭС, Совет Европы) + 

письменное согласие субъекта / Запрет: «недружественные» юрисдикции

Риск деконтаминации

ПДн
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Локализация данных на 
территории РФ

Заключение договоров 
с ин. контрагентами

Практические 
вопросы

ПРИМЕР НАРУШЕНИЯ

Утечка через облачные 
сервисы, Google Analytics и т.п.
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Контроль РКН
Механизмы:

• Плановые / внеплановые проверки

• Анализ обращений граждан

Тренд 2023-2024:

• Блокировка сайтов / соц. сетей

Подготовка к проверкам:

Проведение внутренних аудитов /
Обновление политики обработки 

ПДн / Обучение сотрудников
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Ответственность

Увеличение штрафов 
до 500 млн руб .

КоАП РФ, ст. 13.11

Введение 
«оборотных» штрафов

Уголовная 
ответственность для 

должностных лиц

УК РФ
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Судебная 
практика

Деятельность интернет-сайта признана 
незаконной и нарушающей права граждан 
на неприкосновенность частной жизни, 
личную и семейную тайну

Решение Таганского районного суда г. Москвы от 21 мая 2021 г. по 
делу № 2-1604/2021

Роскомнадзор посчитал, что страховая 
компания неправомерно собирает и 
обрабатывает ПДн пользователей своего 
сайта. Суд не поддержал требования гос. 
органа

Определение ВС РФ от 21 июля 2023 г. № 305-ЭС23-12160 по делу А40-

139096/2022

Блокировка соц. сети за передачу данных за 
рубеж

Решение Мосгорсуда по делу № 02-3491/2016
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Регулярное 
тестирование 
защиты

Документирование 
операций с ПДн

Внедрение 
compliance-

программКА
К 
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Выводы & 

рекомендации
• Ужесточение контроля

→ проактивные меры
• Важность адаптации к 

изменениям

Обновление процессов /
Консультации с юристами
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КоАП РФ

• Состав АП

• Давность привлечения (длящееся /
оконченное АП)

• Субъект ответственности

• Принципы назначения административного 
наказания

Множество глав Особенной части 
КоАП РФ = схожие алгоритмы 

привлечения к ответственности
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Выстраивание
и отстаивание
позиции

Локальные НА, порядок документооборота, 
инструктаж сотрудников и т.п.

Отслеживание трендов 
правоприменительной практики

Своевременное и юридически грамотное 
реагирование на «раздражители» (жалобы 
потребителей, запросы проверяющих 
органов, пояснения и представление 
интересов в ходе проверок)

Ведомственное и судебное 
оспаривание
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Кумулятивное 
применение 
санкций за 
несколько 
разнородных 
нарушений

Смежные составы, например, за 
несоблюдение законных требований РКН 

(ст. 19.4, 19.4.1, 19.5. 19.7 КоАП РФ) >> протоколы 
составляет полиция >> значительно 

меньшие санкции

Обработка ПДн без согласия 
субъекта

Неразмещение политики 
конфиденциальности на сайте

Осуществления обработки ПДн 
с несовместимыми целями

1

2

3
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Юридическое лицо не подлежит 
административной ответственности за 
совершение административного 
правонарушения, за которое должностное 
лицо или иной работник данного 
юридического лица привлечены к 
административной ответственности… если 
таким юридическим лицом были приняты 
все предусмотренные законодательством 
Российской Федерации меры для 
соблюдения правил и норм, за нарушение 
которых предусмотрена административная 
ответственность

Определение Верховного Суда 
РФ от 30.08.2023 № 309-ЭС23-

7490
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Ст. 4.2. КоАП РФ:

• Предотвращение вредных последствий АП

• Добровольное исполнение до вынесения 
постановления предписания надзорного 
органа об устранении нарушения;

• Иные, принятые таком качестве органом, 
рассматривающим дело, или судом

Смягчающие 
обстоятельства

«Исполнитель» в ряде случаев может 
отвечать вместо реального бенефициара 
/ В делах, связанных с ПДн, такой 
возможности нет
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Нет причинения вреда или 
его угрозы жизни и здоровью 
людей, безопасности 
государства и т.п.

АП выявлено в ходе 
государственного контроля 
(надзора)

СТ.  3.4.  И 4.4.1.  КОАП РФ

Замена штрафа 
предупреждением

АП совершено впервые
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«Впервые совершенное» &
«повторное» АП

Отслеживать практику 
и актуальные трактовки 

значимых терминов

• По истечении года после исполнения – не повторное 
АП (Постановление КС РФ от 23.06.2020 № 28-П);

• По разнородным составам – не повторное АП (п. 16 
Постановления Пленума Верховного Суда РФ от 24.03.2005 
№ 5 в ред. ПП ВС РФ от 19.12.2013 № 40)
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Гражданско-правовые иски
в сфере обращения ПДн.

Истцы – физические лица, РКН 
Ответчики – «операторы» ПДн

Требования о защите персональных 
данных относятся к требованиям о 
защите личных неимущественных прав и 
других нематериальных благ, на которые 
исковая давность не распространяется 
(ст. 208 ГК РФ).

Административные иски о защите 
персональных данных - например, о 
признании незаконными действий по 
хранению и обработке персональных 
данных, отказа в их удалении из базы 
данных (в частности, об обязании 
исключить из базы данных сведения о 
судимости истца).



Кейс 1

Истцом не представлено объективных
и достоверных доказательств, 
указывающих на намерение ответчика 
использовать персональные данные 
без согласия истца, так как указанные 
данные истец самостоятельно 
разместил на своей личной странице в 
Интернете, указанные истцом данные 
также были размещены в открытом 
доступе и на момент вынесения 
решения, в связи с чем размещение 
истцом в сети Интернет сведений о 
своих персональных данных носит 
добровольный характер, 

Кейс 1

сведения о возрасте, месте рождения, 
телефонных номерах, адресе 
электронной почты, образовании, 
транспортном средстве истца на 
момент их распространения уже 
являлись общедоступными и, 
соответственно, не относились к числу 
конфиденциальных сведений о частной 
жизни гражданина, подлежащих 
судебной защите в порядке ст. ст. 150, 
152.2 ГК РФ (Апелляционное 
определение Московского городского 
суда от 22.06.2022 по делу N 
33-22566/2022).



Кейс 2

Микрофинансовая компания 
оправданно запросила значительный 
объём данных от потенциального 
заёмщика: скан паспорта и фото и т.п., 
согласие на передачу ПДн 
контрагентам компании… 
(Апелляционное определение 
Московского городского суда от 
20.04.2022 по делу N 33-12917/2022)

2



Кейс 3
(Апелляционное определение 
Московского городского суда от 
04.12.2020 N 33-413835/2020).

При этом, суд исходил из того, что 
деятельность указанного 
интернет-ресурса ("***") осуществляется 
с нарушением законодательства 
Российской Федерации в области 
защиты персональных данных, 
поскольку субъекту персональных 
данных не предоставляется 
необходимая информация об 
операторе, обрабатывающем 
персональные данные, и месте 
хранения персональных данных; цели 
обработки персональных данных не 
соответствуют фактической 
деятельности данного 
интернет-ресурса и противоречат 

принципам обработки персональных 
данных; срок обработки 
персональных данных является 
неограниченным, в то время как 
обработка персональных данных 
должна ограничиваться достижением 
конкретных, заранее определенных и 
законных целей; требования к 
получению письменного согласия 
субъекта персональных данных на 
трансграничную передачу его 
персональных данных не 
соблюдаются; нарушаются права и 
законные интересы неопределенного 
круга граждан Российской Федерации 
в качестве субъектов персональных 
данных посредством предоставления 
свободного доступа в сети "интернет" к 
их персональным данным без 
получения их надлежащего согласия.



Кейс 4
Обязанность представить 
доказательство получения согласия 
истца на обработку его персональных 
данных возложена на ответчика 
(оператора) (ч. 3 ст. 9 Закона N 152-ФЗ, 
Апелляционное определение 
Московского городского суда от 
14.06.2019 по делу N 33-14690/2019).
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Кейс 5
При этом каких-либо требований к сроку 
действия указанного согласия 
законодательно не установлено. В 
судебной практике отмечается, что ч. 4 ст. 9 
Закона N 152-ФЗ не предусматривает 
указания в согласии конкретного срока, в 
течение которого оно действует, 
предельный срок действия такого согласия 
также не установлен законодателем. В 
подобных случаях срок действия согласия 
определен началом его действия (со дня 
подписания) и заканчивается моментом 
востребования - письменным отзывом в 
произвольной форме (например, 
Апелляционные определения Московского 
городского суда от 10.09.2024 по делу N 
33-38421/2024 (УИД 
77RS0027-02-2023-019795-82), от 20.04.2022.
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