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Адрес

РУБИНШТЕЙНА, 
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WEB
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РЕГУЛИРОВАНИЕ РАБОТЫ 
С ПДН: ТРЕБОВАНИЯ, 
ОТВЕТСТВЕННОСТЬ &

ПРАКТИКА



2

ВЯЧЕСЛАВ ЧЕРНОВ
Senior Legal Adviser

+7 (911) 922-46-38

law@blcons.com

ЮРИЙ ВОЛОШИН
Senior Legal Adviser

+7 (951) 644-44-44

law@blcons.com

mailto:ekaterina_litau@blcons.com
mailto:coo@blcons.com


3

ЦИФРОВИЗАЦИЯ =

УВЕЛИЧЕНИЕ 
ОБЪЕМОВ ПДН
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Ужесточение контроля со 
стороны государства: ФЗ-152, 

изменения в УК РФ, КоАП РФ

1. Кто является оператором ПДн?

2. Понятие ПДн

3. Новые обязанности операторов

4. Риски и последствия 
нарушений
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Операторы

Банки,  клиники,  
HR-службы

Лица, осуществляющие 
обработку ПДн (ст. 3 ФЗ-152)

Интернет -магазины,  
соц.  сети,  гос.  

учреждения и т .д .

П. 7-9 ч. 2 ст. 22 ФЗ-152

ИСКЛЮЧЕНИЯ
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Персональные 
данные:
Любая информация, 
относящаяся к прямо или 
косвенно определенному или 
определяемому физическому 
лицу (субъекту ПДн)

Специальные категории: ПДн, касающиеся 
расовой, национальной принадлежности, 
политических взглядов, религиозных или 
философских убеждений, состояния 
здоровья, интимной жизни
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• Уведомление Роскомнадзора (если 
оператор не подпадает под исключения)

• Получение согласия субъекта (исключения: 
договор, закон)

• Обеспечение безопасности данных 
(стандарты ФСТЭК / ФСБ)

Обязанности 
операторов



Отраслевая специфика

Здравоохранение:

защита медицинской тайны

Финансы:

стандарты ЦБ РФ (ПДн клиентов)

E-commerce:

согласие на cookie и маркетинг
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Основные ошибки

Недостаточное информирование 
субъектов персональных данных /

Хранение избыточных данных /

Отсутствие аудита систем защиты /

Нарушение сроков уничтожения
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• Обезличивание и предоставление ПДн 
операторами ПДн по требованию 
Минцифры

• Минцифры формирует состав ПДн из 
обезличенных ПДн (последующая 
обработка таких данных не должна 
позволять определить принадлежность 
ПДн конкретному лицу)

• Не допускается формирование составов 
ПДн из специальных категорий ПДн 
(состояние здоровья, расовая 
принадлежность и т.п.)

Закон № 233-ФЗ (цели: 
аналитика, обучение моделей 
ИИ, государственная 
политика) / с 1 сентября 2025



Ошибки 
обезличивания

Интеграция процессов 
в текущие системы + Тестирование 

методик обезличивания

Риски передачи данных

УСЛОВИЯ И ЗАПРЕТЫ: ТРАНСГРАНИЧНАЯ ПЕРЕДАЧА

Условия: страны с адекватной защитой (ЕАЭС, Совет Европы) + 

письменное согласие субъекта / Запрет: «недружественные» юрисдикции

Риск деконтаминации

ПДн
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Локализация данных на 
территории РФ

Заключение договоров 
с ин. контрагентами

Практические 
вопросы

ПРИМЕР НАРУШЕНИЯ

Утечка через облачные 
сервисы, Google Analytics и т.п.
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Контроль РКН
Механизмы:

• Плановые / внеплановые проверки

• Анализ обращений граждан

Тренд 2023-2024:

• Блокировка сайтов / соц. сетей

Подготовка к проверкам:

Проведение внутренних аудитов /
Обновление политики обработки 

ПДн / Обучение сотрудников
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Ответственность

Увеличение штрафов 
до 500 млн руб .

КоАП РФ, ст. 13.11

Введение 
«оборотных» штрафов

Уголовная 
ответственность для 

должностных лиц

УК РФ
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Судебная 
практика

Деятельность интернет-сайта признана 
незаконной и нарушающей права граждан 
на неприкосновенность частной жизни, 
личную и семейную тайну

Решение Таганского районного суда г. Москвы от 21 мая 2021 г. по 
делу № 2-1604/2021

Роскомнадзор посчитал, что страховая 
компания неправомерно собирает и 
обрабатывает ПДн пользователей своего 
сайта. Суд не поддержал требования гос. 
органа

Определение ВС РФ от 21 июля 2023 г. № 305-ЭС23-12160 по делу А40-

139096/2022

Блокировка соц. сети за передачу данных за 
рубеж

Решение Мосгорсуда по делу № 02-3491/2016
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Регулярное 
тестирование 
защиты

Документирование 
операций с ПДн

Внедрение 
compliance-

программКА
К 
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Выводы & 

рекомендации
• Ужесточение контроля

→ проактивные меры
• Важность адаптации к 

изменениям

Обновление процессов /
Консультации с юристами
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КоАП РФ

• Состав АП

• Давность привлечения (длящееся /
оконченное АП)

• Субъект ответственности

• Принципы назначения административного 
наказания

Множество глав Особенной части 
КоАП РФ = схожие алгоритмы 

привлечения к ответственности
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Выстраивание
и отстаивание 
позиции

Локальные НА, порядок документооборота, 
инструктаж сотрудников и т.п.

Отслеживание трендов 
правоприменительной практики

Своевременное и юридически грамотное 
реагирование на «раздражители» (жалобы 
потребителей, запросы проверяющих 
органов, пояснения и представление 
интересов в ходе проверок)

Ведомственное и судебное 
оспаривание

Определение Девятого 
арбитражного апелляционного 
суда от 17.04.2025 
(резолютивная часть) по делу 
№ А40-274584/2024 (ООО «Х» 
против Социального Фонда 
России)
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Кумулятивное 
применение 
санкций за 
несколько 
разнородных 
нарушений

Смежные составы, например, за 
несоблюдение законных требований РКН 

(ст. 19.4, 19.4.1, 19.5. 19.7 КоАП РФ) >> протоколы 
составляет полиция >> значительно 

меньшие санкции

Обработка ПДн без согласия 
субъекта

Неразмещение политики 
конфиденциальности на сайте

Осуществления обработки ПДн 
с несовместимыми целями

1

2

3
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Юридическое лицо не подлежит 
административной ответственности за 
совершение административного 
правонарушения, за которое должностное 
лицо или иной работник данного 
юридического лица привлечены к 
административной ответственности… если 
таким юридическим лицом были приняты 
все предусмотренные законодательством 
Российской Федерации меры для 
соблюдения правил и норм, за нарушение 
которых предусмотрена административная 
ответственность

Определение Верховного Суда 
РФ от 30.08.2023 № 309-ЭС23-

7490
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Ст. 4.2. КоАП РФ:

• Предотвращение вредных последствий АП

• Добровольное исполнение до вынесения 
постановления предписания надзорного 
органа об устранении нарушения;

• Иные, принятые таком качестве органом, 
рассматривающим дело, или судом

Смягчающие 
обстоятельства

«Исполнитель» в ряде случаев может 
отвечать вместо реального бенефициара 
/ В делах, связанных с ПДн, такой 
возможности нет
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Нет причинения вреда или 
его угрозы жизни и здоровью 
людей, безопасности 
государства и т.п.

АП выявлено в ходе 
государственного контроля 
(надзора)

СТ.  3.4.  И 4.4.1.  КОАП РФ

Замена штрафа 
предупреждением

АП совершено впервые
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«Впервые совершенное» &
«повторное» АП

Отслеживать практику 
и актуальные трактовки 

значимых терминов

• По истечении года после исполнения – не повторное 
АП (Постановление КС РФ от 23.06.2020 № 28-П);

• По разнородным составам – не повторное АП (п. 16 
Постановления Пленума Верховного Суда РФ от 24.03.2005 
№ 5 в ред. ПП ВС РФ от 19.12.2013 № 40)



23

ВЯЧЕСЛАВ ЧЕРНОВ
Senior Legal Adviser

+7 (911) 922-46-38

law@blcons.com

ЮРИЙ ВОЛОШИН
Senior Legal Adviser

+7 (951) 644-44-44

law@blcons.com

mailto:ekaterina_litau@blcons.com
mailto:coo@blcons.com

